S, COVEFLATE © U

8

Frgisehit i

Parte prima (traduzione dei capitoli 1, 2, 34 e 5)

Traduzione italiana, versionmartedi 10 febbraio 2009

KRAIT dFP

BASED ON CoOBIT® (GOVERNANCE
INSTITUTE®

LEADING THE [T GOVERNANCE CoMMTNTT

v 0.1 revised 3Feb09



Pagina lasciata intenzionalmente in bianco



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

Prefazione alla traduzione italiana

La presente traduzione e stata realizzatAgigino Grillo, CISA, CISSP, CISM.
Questo documento viene diffuso via web attravelrsaa http://www.compliancenet.iih formato
pdf, MicrosoftWord 97-2003edOpen Office 3.0al fine di garantirne la massima diffusione.

Per contattare Agatino Grillo:
« agatino.grillo@gmail.com
e http://www.agatinogrillo.it/

La versione in lingua inglese (versione originalejuesto documento e liberamente scaricabile,
previo registrazione gratuita, in formatedf, dal sito di ISACA a questo link:
http://www.isaca.org/AMTemplate.cfm?Section=Delafgles&Template=/ContentManagement/Co
ntentDisplay.cfm&ContentlD=47642

Questa prima parte della traduzione comprende i pmi cinque capitoli del
documento.

IT Governance Institute®

L’IT Governance Institute (ITGI™)hitp://www.itgi.org) € un ente di ricerca, indipendente e no-
profit, che fornisce linee guida per la comunitabdisiness internazionale sui temi legati alla
governance degli asset IT. ITGlI e stato creato dall'assocnaei no-profit ISACA
(http://www.isaca.org/nel 1998 per aiutare I'alta direzione ed i prefenisti IT nella gestione dei
rischi connessi all’erogazione dei servizi inforioiagarantendo l'allineamento degli stessi con gli
obiettivi dell’'azienda, l'allocazione propria deltesorse IT e la misurazione delle performance.
ITGI ha anche sviluppatoGontrol Objectives for Information and related Teology(COBIT®) e
Val IT™ ed offre risorse in formato elettronicazarche originali e casi di studio sia per assester
top management ed il Consiglio di Amministrazioedenattivita di IT Governance sia per aiutare i
professionisti IT ad erogare servizi informaticiatb valore aggiunto.

Disclaimer

ITGI ha ideato e realizzato questa pubblicazionttolata ‘Enterprise Risk: Identify, Govern and
Manage IT Risk, The Risk IT Framework Exposure Dr@h “pubblicazione”), principalmente
come risorsa di tipo “educativo” per i Chief Infaatron Officer (CIOs), ilsenior managemerd il
management IT. ITGI e gli autori di questa publdioae non forniscono nessuna assicurazione che
'uso di queste linee guida e degli strumenti iatiién questa pubblicazione possano garantire di
per sé la conformita alle norme né il successoriseitati. La pubblicazione non deve essere
considerata come comprendente ogni informazionegcepiura, test che ragionevolmente puo
portare allo stesso risultato. Nella determinaziol®fia proprieta di ogni specifico controllo,
procedura o test, coloro che si occupano di tesnéolli devono applicare il proprio giudizio saill
specifiche circostanze di controllo presenti netitaente dellinformation TechnologyIT) sotto
verifica.



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

Diritti

Copyright © 2009 IT Governance Institute. All righteservedTutti i diritti riservati. Nessuna
parte di questa pubblicazione pud essere usataatappriprodotta, modificata, distribuita,
visualizzata, memorizzata in un sistema elettromidoasmessa in qualsiasi forma e con qualsiasi
mezzo (elettronico, meccanico, per mezzo di foteo@gistrato in maniera elettronica o in altro
modo) senza l'autorizzazione scritta preliminarldeGovernance Institute.

La riproduzione di parte selezionate del documentger uso interno, non commerciale o
accademico e permesso ma deve contenere l'attribomie completa della fonte del materiale.
Nessuna altro diritto, 0 permesso, € concesso rigfea quest'opera.

IT Governance Institute

3701 Algonquin Road, Suite 1010
Rolling Meadows, IL 60008 USA
Phone: +1.847.660.5700

Fax: +1.847.253.1443

E-mail: info@itqgi.org

Web site:http://www.itgi.org

Enterprise Risk: Identify, Govern and Manage ITkREhe Risk IT Framework Exposure Draft
Printed in the United States of America

Ringraziamenti

IT Governance Institute desidera ringraziare:

Authors and Development Team

Dirk Steuperaert, CISA, IT in Balance BVBA, Belgiu@hair

Steven De Haes, University of Antwerp Managemehi8t Belgium
Rachel Massa, CISSP, PricewaterhouseCoopers LLR, US

Bart Peeters, PwC Advisory, Belgium

Steve Reznik, CISA, PricewaterhouseCoopers LLP, USA

IT Risk Task Force

Urs Fischer, CISA, CIA, CPA (Swiss), Swiss Life, i&rland, Chair
Steven Babb, CGEIT, KPMG, UK

Brian Barnier, IBM, USA

Jack Jones, CISA, CISM, CISSP, Risk Managemengins$iL C, USA
John W. Lainhart IV, CISA, CISM, CGEIT, IBM Busire€onsulting Services, USA
Gladys Rouissi, CISA, Commonwealth Bank of Austtafustralia
Lisa Young, CISA, Carnegie Mellon University, USA

Expert Reviewers

Mark Adler, CISA, CISM, CISSP, CIA, Allstate Insumee Company, USA
Gary S. Baker, CA, Deloitte & Touche LLP, Canada

Dave H Barnett, CISM, CISSP, Applera Corporatio8AJ

Brian Barnier, IBM, USA

Laurence J. Best, PricewaterhouseCoopers LLP, US

Peter R. Bitterli, CISA, CISM, ITACS Training AGw&zerland

Luis Blanco, CISA, UK

Adrian Bowles, Ph.D., Sustainability Insights Grd@G411), USA
Dirk Bruyndonckx, CISA, CISM, MCA, KPMG Advisory, &gium
Christophe Burtin, CISA, Burtin Corporation Intetio@al, Luxembourg
Olivia Xardel-Burtin, Luxembourg



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

Rahul Chaurasia, Student, Indian Institute of Infation Technology, Allahabad, India
Roger Debreceny Ph.D., FCPA, University of Hawdillanoa, USA

Steven De Haes, University of Antwerpen Manager8ehiol, Belgium

Philip De Picker, CISA, National Bank of Belgiumelgium

Heidi L. Erchinger, CISA, CISSP, System SecuritjuBons Inc., USA

Robert Fabian, I.S.P., Robert Fabian Associatesa@a

Shawna Flanders, CISA, CISM, ACS, PSCU FinancialiSes, USA

John Garms, CISM, CISSP, ISSEP, Electric-Tronics, dSA

Dennis Gaughan, IBM Trivoli, USA

Yalcin Gerek, CISA, CGEIT, T.A.C. A.S., Turkey

Edson Gin, CISA, CFE, CIPP, SSCP, USA

Gary Hardy, CGEIT, IT Winners, South Africa

Winston Hayden, CISA, ITGS Consultants, South Adfric

Jimmy Heschl, CISA, CISM, CGEIT, KPMG Austria

Monica Jain, CGEIT, CSSBB, CSQA, Covansys — A CS@th@any, USA

Jack Jones, CISA, CISM, CISSP, Risk Managemengin4il C, USA

Dharmesh Joshi, CISA, CGEIT, CA, CIBC, Canada

Catherine I. Jourdan, PricewaterhouseCoopers LISA U

Kamal Khan, CISA, Saudi Aramco, Saudi Arabia

Marty King, CISA, CPA, Blue Cross Blue Shield NCSH

Terry Kowalyk,, Credit Union Deposit Guarantee Gogiion, Canada

Denis Labhart, Swiss Life, Switzerland

John W. Lainhart IV, CISA, CISM, CGEIT, IBM Busine€onsulting Services, USA
Philip Le Grand, Datum International Ltd, UK

Bjarne Lonberg, CISSP, A.P. Moller — Maersk, Derinar

Jo Lusk, CISA, Federal Housing Finance Board, USA

Charles Mansour, CISA, Charles Mansour Audit & Regkvices, UK

Mario Micallef , CGEIT, CPAA, FIA, Malta

Jack Musgrove, CGEIT, CMC, Aline, USA

Paul Phillips, Operational Risk, GRCB Technologgy@&ays Bank Plc ???

Andre Pitkowski, CGEIT, OCTAVE, Grupo Pao de Acuydrazil

Jack M. Pullara, CISA, PricewaterhouseCoopers WA

Felix Ramirez, CISA, Riebeeck Associates, USA

Daniel L. Ruggles, CISM, CGEIT, CISSP, PMP, PM Kice LLC, USA

Stephen J. Russell, PricewaterhouseCoopers LLP, US

Deena Lavina Saldanha, CISA, UAE

Mark Scherling, USA

Gustavo Adolfo Solis Montes, CISA, CISM, Grupo Qwm, Mexico

John Spangenberg, SeaQuation, The Netherlands

Robert E. Stroud, CA Inc., USA

John Thorp, CMC, I.S.P., The Thorp Network, Canada

Lance M. Turcato, CISA, CISM, CPA, CITP, City of&dnix, USA

Kenneth Tyminski, Retired, USA

Erik P. van Heijningen, Ph.D., RA, Bank Mendes Gislivs The Netherlands

Sylvain Viau, CISA, SVC, Canada

Greet Volders, CGEIT, Voquals NV, Belgium

Thomas M. Wagner, Marsh Risk Consulting, USA

Owen Watkins, ACA, MBCS, Siemens, UK

Clive E. Waugh, CISSP, Digital Insight, Inc., USA

Amanda Xu, CISA, CISM, PMP, Indymac Bank, USA

ITGI Board of Trustees

Lynn Lawton, CISA, FBCS CITP, FCA, FIIA, KPMG LLRIK, International President
George Ataya, CISA, CISM, CGEIT, CISSP, ICT Con®d, Belgium, Vice President
Yonosuke Harada, CISA, CISM, CAIS, InfoCom Resednch, Japan, Vice President
Howard Nicholson, CISA, CGEIT, City of Salisburyugtralia, Vice President

Jose Angel Pena Ibarra, CGEIT, Consultoria en Cacagiones e Info., SA & CV, Mexico, Vice President
Robert E. Stroud, CA Inc., USA, Vice President



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

Kenneth L. Vander Wal, CISA, CPA, Ernst & Young L{ifetired), USA, Vice President
Frank Yam, CISA, CIA, CCP, CFE, CFSA, FFA, FHKC$JKoD, Focus Strategic Group, Hong Kong, Vice
President

Marios Damianides, CISA, CISM, CA, CPA, Ernst & YauLLP, USA, Past International President
Everett C. Johnson Jr., CPA, Deloitte & Touche I(t®ired), USA, Past International President
IT Governance Committee

Tony Hayes, FCPA, Queensland Government, Austr@hajr

Sushil Chatterji, Edutech Enterprises, Singapore

Kyung-Tae Hwang, CISA, Dongguk University, Korea

John W. Lainhart IV, CISA, CISM, CGEIT, IBM Businre€onsulting Services, USA
Hugh Penri-Williams, CISA, CISM, CCSA, CIA, AccemtuTechnology Services, France
Gustavo Adolfo Solis Montes, CISA, CISM, Grupo Qwms, Mexico

Robert E. Stroud, CA Inc., USA

John Thorp, CMC, I.S.P., The Thorp Network Inc.n&da

Wim Van Grembergen, Ph.D., University of Antwerpmdgement School, and IT Alignment and Governance
Research Institute, Belgium

ITGI Affiliates and Sponsors

American Institute of Certified Public Accountants

ASIS International

The Center for Internet Security

Commonwealth Association for Corporate Governance |

FIDA Inform

Information Security Forum

Information Systems Security Association

Institut de la Gouvernance des Systémes d’Infolomati

Institute of Management Accountants Inc.

ISACA

ISACA chapters

ITGI Japan

Norwich University

Socitm Performance Management Group

Solvay Brussels School of Economics and Management

University of Antwerp Management School

Aldion Consulting Pte. Ltd.

Analytix Holdings Pty. Ltd.

BWise B.V.

CA Inc.

Consult2Comply

Hewlett-Packard

IBM

ITpreneurs Nederlands B.V.

LogLogic Inc.

Phoenix Business and Systems Process Inc.

Project Rx Inc.

Symantec Corp.

TruArx Inc.

Wolcott Group LLC

World Pass IT Solutions



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

INDICE

N0 L V

INDICE DELLE FIGURE ...... oottt ettt e et e et ee e e e e e e e eeneen VI

[ A ]\ 1

1 RISKIT FRAMEWORK — SCOPO E AUDIENCE DI RIFERIMENTO ..o 6
1.1 DEFINIZIONE DI RISCHIO T utititiitii ittt et e et ettt e s mmmn e e et e a st ea s e an s e en s e ea e e enrenenrens 6
1.2 OBIETTIVI DEL RISK IT FRAMEWORK ...cuiteee ettt et e e e et e et e e et aeeeaan e e e s e e ee e seanennen 6
1.3 AUDIENCE E STAKEHOLDER DI RIFERIMENTO . 1eu it tuttttuttenessetsseesseasnsenessensesssensenensenensens 7
1.4 [ S N = = T I =T ST U N 8

P2 T o 1NN [ 1 10 1 I 15 G P 10

3 RESPONSABILITA E ACCOUNTABILITY PER GLIITRISK ... coveeeeeeeeee e, 12

4 CONSAPEVOLEZZA E COMUNICAZIONE.....iiiii ettt air e enenns 15
4.1 BENEFICI DELLA CONSAPEVOLEZZA E COMUNICAZIONE ....ututisistnetisintneataersensneneeeesssnens 15
4.2 GONSAPEVOLEZZA— CULTURA DEL RISCHIO. 1t . tuittuitiinestttsteeseeasssenesseasssenssssasensessnsenens 15
4.3 GOMUNICAZIONE DEL RISCHIO—COSA COMUNICARE? .. ..e ittt eee e en e e s v 16
4.4 GOMUNICAZIONE DEL RISCHIO= STAKEHOLDER. ... tututttstttntarensesensssensssensssensessnsenrenenres 18

5 RISPOSTA Al RISCHI INFORMATICH. .o et emaens 20
51 S LEZIONE DELLE RISPOSTE Al RISCHI E SCELTA DELLA PRIORITA ..uvuieieiieeeieeieeeneneenenes 21



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

INDICE DELLE FIGURE

FIGURA 1 —EVOLUZIONE DELL’ INIZIATIVA “RISK 1T ottt e meeme e e e e e e ens 1
FIGURA 2 — TIPI DI RISCHIO i tuituiitieteee et et e et e et e e e s s s e st s ea s sa s e b s ebasea s aasebasea s sa s b rnnnsebasens 2
FIGURA 3 — AUDIENCE E BENEFICH, .11 ttutttietuiitettietneessetaeensesneesssnnesssesnsessesassnsesneesasenieseesnrennen 8.
FIGURA 4 — RESPONSABILITA E ACCOUNTABILITY 1 tutuituitnittteenetetesnesnesnssnesnesnesnssnnesnesnssnesnesnssnees 13
FIGURA 5— COMUNICAZIONE DEL RISCHIO ... iuuittituiitneiteenieseeteeneesneeterensentesnsesestasensesnessneennennns 17
FIGURA 6 — FLUSSI DI COMUNICAZIONE DEL RISCHIO E RELATIVI STAKEHOLDER.......cvviivniiveeneennnn, 18
FIGURA 7 — OPZIONI DI RISPOSTA Al RISCHI E PRIORITA . .iuuiitiiiieiiiiieitieeneeseetneeteesnssensstasennesnesns 22

Vi



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

PREFAZIONE

Questo documento fa parte delliniziativaRisk 1T” (http://www.isaca.org/riskjt dell'lT
Governance Institut€lTGI), iniziativa finalizzata ad aiutare le azd= nella gestione dei rischi
collegati allinformation TechnologyIT). Lo sviluppo delRisk IT frameworlsi deve ad un team
internazionale di esperti e professionisti che tilizzato prassi e metodologie diffuse e condivise
per la gestione efficace dei rischi informatiisk ITe dunque un framework basato su un insieme
di principi guida e processi caratteristici di mess arricchito da linee guida di management
conformi a tali principi. Via via che l'iniziativ&risk IT si sviluppera essa verra integrata con i
risultati delle attivita di ricerca svolte da questam, aggiornando le linee guida, inserendo nuovi
case study servizi ausiliari di supporto al framework di egBgura 1).

Figura 1 — Evoluzione dell'iniziativa “Risk IT”

Casi di

\ benchmark studio

" Framework

Guide per
iniziare

Il Risk IT framework & complementareCOBIT ® *, anch’esso sviluppato da ITGI, che fornisce un
approccio completo e coerente per il governo e datigne di servizi di alta qualita basati
sull’'lnformation Technology. Ma mentre COBIT indilia le “buone prassi” anche servendosi del
risk managementil framework Risk IT si concentra sull’obiettivdi identificare, governare e
gestire i rischi IT dellimpresa.

| rischi di business possono essere di vario tghiocredito, strategico, di mercato, legati ai
competitor connessi allhformation Technologyeccetera.

Il rischio informatico (T risk) e il rischio di business associato con I'usowiership le procedure,

il coinvolgimento, l'influenza e I'adozione dellformatica in azienda. L'IT risk riguarda, dunque,

1 IT Governance Institute, Control Objectives fofoimation and related Technology, COBIT® 4.1, 2008,
www.itgi.org (versione italiana disponibile sul sito AlB#Atp://www.aiea.it/html/area_download.hjml
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gli eventi connessi all'informatica che possonorav@tenzialmente un impatto sul business. Esso
prende in considerazione siaftaquenzadegli eventi incerti sia lgravita del possibile impatto di
tali eventi; I'IT risk, proprio per la sua naturaghta all'incertezza, rappresenta una sfida per il
raggiungimento degli obiettivi strategici dellingga e pud diventare un ostacolo per |l
conseguimento degli obiettivi aziendali.

Il rischio IT puo essere categorizzato in modiefidinti (figura 2):

» IT service delivery riskassociato con lperformancee la disponibilita dei servizi IT e che
puo portare alla distruzione o riduzione del valdrmpresa;

» IT solution delivery/benefit realisation risssociato con il contributo dell'lIT alle nuove o
piu avanzate soluzioni di business di solito nfgtana di progetti o programmi;

* IT benefit realisation riskassociato con le opportunita (perdute) di usatednologia per
migliorare I'efficienza e I'efficacia dei procesdiibusiness o per usare la tecnologia come
“abilitatore” per le nuove iniziative di business.

Si noti che il rischio IT esiste sempre anche sgoeson viene individuato o riconosciuto
dall'azienda.

Figura 2 — Tipi di rischio

+La tecnologia come r— p—
Abilitatore di 2Piitatoredinuove Perdita  Guadagno
iniziative dibusiness
benefici IT «La tecnologia come
(Va|°re) abilitatore per
procedure piu
efficienti

. . *Qualita nei progetti
Erogazionedi ' R
*Rilevanza nei

soluzioni IT  progetti

(progetti) *Sovrapposizionenei
progetti

z . eInterruzione dei
Erogazione di =
servizi IT

servizi T *Problemi di
sicurezza
*Problematichedi
compliance

Perdita  Guadagno

La figura 2 mostra che per tutte le categorie dii$k c’é sempre un equivalente “rovesciato”. Per
esempio:
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» service delivery- se le prassi perservice deliverygono rafforzate I'azienda puo ottenere
dei benefici ad esempio essere pronta a comquistiareri volumi di transazioni o quote
di mercato;

» project delivery- il delivery di progetti di successo porta a neifwnzionalita di business.

E importante comprendere e avere costantementeiienta dualita rischio/opportunita quando si
effettuano le decisioni relative al rischio. A la decisione puo riguardare I'esposizione redativ
ad un rischio non gestito rispetto al beneficioepatale che ne pud derivare oppure il potenziale
vantaggio che si puo ottenere se le opportunita sohe rispetto ai vantaggi persi se esse non sono
colte.

Il Risk IT framework si rivolge ad una vastadience in quanto ilrisk managemenrg un requisito
strategico e pervasivo in qualsiasi azienda.

L’ audiencedi riferimento comprende:

» alta direzione e componenti del consiglio di amstiaizione che hanno la necessita di
definire la direzione e monitorare i rischi a ligetl'impresa;

* manager dei dipartimenti IT e delle funzioni di imess che hanno bisogno di definire i
processi di gestione dei rischi;

» professionisti detisk managemerthe necessitano di specifiche linee guida pechrilT;

» stakeholdeesterni.

Il Risk IT frameworkcompleto si rivolge a manager e professionisti gleeano un ruolo nella
gestione dei rischi IT. Linee guida aggiuntive saigponibili nelle Risk IT techniques guiti€qui
sintetizzate: una pubblicazione piu dettagliataa sdisponibile a breve in forma separata) che
comprende esempi pratici, metodologie ed i riferitheettagliati diRisk IT, rispetto a COBIT e
val IT.

Il framework si basa su principi di standard e feawvark generalmente riconosciuti pegriterprise
risk managemenjuali COSO, ERMe AS/NZS 436de fornisce le linee guida su come applicare
tali principi all'lT.

Risk IT si differenzia dagli attuali documenti ade guida sull'IT risk che si focalizzano solamente
sulla sicurezza informatica; al contrario Risk Bpee tutti gli aspetti dei rischi informatici.

| principi del Risk IT framework sono:

» governancalimpresa efficace dei rischi informatici:
o collegare in continuo i rischi agli obiettivi di biness,
o allineare la gestione dei rischi di business cosir@BIT conl’enterprise risk
managemerdziendale,
o0 bilanciare i costi ed i benefici nella gestione d&thi;
» gestione efficace dei rischi informatici:
o facilitare una comunicazione aperta e onesta schirinformatici,
o definire un “giusto tono” del vertice aziendalelaalefinizione e valorizzazione
delle responsabiliteaccountability del personale,

2 Committee of Sponsoring Organisations of the TnegdCommissionEnterprise Risk Management - Integrated
Framework 2004, www.c0S0.0rg
% Standards Australia, Risk Management, 200#w.saiglobal.com
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o operare all'interno di livelli di tolleranza di dkio accettabili e ben definiti,
o0 stabilire un processo continuo che rientra netigitt quotidiane.

Sulla base di tali principi blocchi chiave per la costituzione di una buona gestione dehiisc
sono:

» definizione delle responsabilita per la gestionieridehi informatici;

» definizione degli obiettivi e della tolleranza eegisposizione al rischigigk appetitg;
* identificazione, analisi e descrizione dei rischi;

* monitoraggio dell’esposizione al rischio;

e gestione dei rischi informatici;

» collegamento e coerenza con le linee guida gidessisli gestione del rischio.

Intorno a questibuilding blocks e stato definito un modello di processo peréhisnformatici che
apparira familiare a chi gia conosce COBIT e V4t I§ono infatti fornite linee guida complete e
coerenti sulle attivita chiave per ciascun procepso le responsabilita in ogni processo, persdiu
informativi tra i processi e per la gestione dekaformancedi ogni processo. | processi sono divisi
in tre domini -Risk Governance, Risk Evaluation e Risk response — ciascuno dei quali contiene a
sua volta tre processi:

* Risk Governance:
o0 stabilire e mantenere una visione comune del ischi
o0 integrazione con Enterprise Risk Management,
o prendere decisioni di business avendo coscienzasdhi implicati;
* Risk Evaluation:
0 raccogliere i dati,
o0 analizzare i rischi,
o gestire i profili di rischio;
* Risk Response:
0 suddividere, articolare il rischio,
o0 gestire il rischio,
o0 rispondere agli eventi.

Applicando le “buone prassi” dell'IT risk managerheansi come sono descritte in Risk IT permette
di fornire benefici tangibili al business come akmpio minori “sorprese” e “fallimenti” nelle
procedure informatiche, maggiore qualita delle rimfazioni, maggiore fiducia da parte degli
stakeholdee riduzione delle criticita legate attampliancenormativa.

Il Risk IT framework e parte del portfolio dei prtti di ITGI sull’'l T governance. Anche se questo
framework puo essere letto come un documestdmdalone esso tuttavia prevede riferimenti a
COBIT. La guida tecnica rilasciata a supporto degja framework utilizza in maniera estesa
riferimenti a COBIT e Val IT cosi i manager e i fassionisti sono invitati a familiarizzarsi con i
principi ed i contenuti piti importanti di questiedframeworR.

*IT Governance InstituteEnterprise Value: Governance of IT Investmenitg Val IT Framework 2,008,
www.itgi.org.In Italiano € disponibile: Val IT 2.0 - FAQ in ltano http://www.agatinogrillo.it/content/val-it-20-fag-
italiano

®Vedi www.isaca.org/cobitcampyser la formazione su COBIT
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Come COBIT e Val IT, Risk IT & un framework, nonoustandard. Cio significa che le aziende
possono e devono personalizzare le componenti téornel framework per adattarle alle
caratteristiche proprie della loro organizzaziomekEoro contesto.
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1 Ri1SK IT FRAMEWORK - SCOPO E AUDIENCE DI RIFERIMENTO

1.1 DEFINIZIONE DI RISCHIO IT

Il rischio informatico (T risk) e il rischio di business associato con I'usowiership le procedure,

il coinvolgimento, l'influenza e I'adozione dellformatica in azienda. L'IT risk riguarda, dunque,
gli eventi connessi all'informatica che possonorav@tenzialmente un impatto sul business. Esso
prende in considerazione sia la frequenza deghiteireerti sia la “gravita” del possibile impattid

tali eventi; I'lT risk, proprio per la sua naturaghta all’incertezza, rappresenta una sfida per il
raggiungimento degli obiettivi strategici dellimgga e pud diventare un ostacolo per |l
conseguimento degli obiettivi aziendali.

Il rischio IT puo essere categorizzato in modiefiénti (figura 2):

» IT service delivery riskassociato con lperformancee la disponibilita dei servizi IT e che
puo portare alla distruzione o riduzione del valdimpresa;

* IT solution delivery/benefit realisation risissociato con il contributo dell’lT alle nuove o
piu avanzate soluzioni di business di solito nfgltana di progetti o programmi;

* IT benefit realisation riskassociato con le opportunita (perdute) di usatednologia per
migliorare I'efficienza e I'efficacia dei procegdiibusiness o per usare la tecnologia come
“abilitatore” per le nuove iniziative di business.

Si noti che il rischio IT esiste sempre anche sgoeson viene individuato o riconosciuto
dall'azienda.

1.2 OBIETTIVI DEL RISK IT FRAMEWORK

La gestione debusiness rislkeé una componente essenziale della amministrazesponsabile di
gualsiasi impresa. Quasi ogni decisione di businebgde alla direzione generale o ai manager di
bilanciare rischi e opportunita.

L'uso pervasivo dellhformation TechnolgyIT) puo portare rilevanti vantaggi allimpresa ma
anche introdurre dei rischi. Data I'importanza WElsul business generale dell’azienda I'lIT risk
deve essere gestito come qualsiasi altro busimssshiave, come il rischio di mercato, il rischib
credito, e gli altri rischi operativi; tutti quegischi ricadono sotto una categoria o “ombrello” d
rischi piu alta: “il fallimento nel raggiungere argntire gli obiettivi strategici.” Ma mentre tutti
questi altri rischi da tempo sono entrati nel psscedidecision-makinglell’azienda ancora oggi
troppi dirigenti tendono a relegare gli IT risk iagpecialisti tecnologici al di fuori delle veredle

di comando”.

Il Risk IT framework aiuta nella comprensione dsechi informatici e “abilita” gli utilizzatori a:
» integrare la gestione dell’IT risk nella piu ampi@stione dei rischi aziendali;

» effettuare decisioni sulla base di informazioni paimplete sull’estensione di rischi, sulla
predisposizione a correre rischi e sulla tolleraamazettabile ai rischi dell’azienda,;
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* migliorare la comprensione sulle possibili azioniigiposta ai rischi.

In breve questo framework permette all'aziendardngdere le appropriate decisioni “basandosi sui
rischi”.

La realta e la prassi hanno mostrato che il ris¢hié spesso sottovalutato e non compreso dagli
stakeholderchiave dellimpresa, compresi i componenti delsigiio di amministrazione e l'alta
direzione: in azienda c’é spesso gente in graddatitificare, misurare, monitorare e tenere sotto
controllo ogni tipo di rischio aziendale; tuttawanza una chiara comprensione del rischio IT pil to
management e ghxecutivenon possono avere un quadro di riferimento coropdet fare le giuste
scelte sulle priorita e sulla gestione dsierprise risk

L'IT risk non € una problematica solamente tecnmagSebbene si tratti di una tematica tecnica e
sia dunque necessario il coinvolgimento degli dspErper la gestione di tale rischio, tuttavia la
componente di “business management” € quella pportante. | business manager determinano
quali risorse IT siano necessarie per supportarproprio business, determinano i target di
riferimento per I'lIT e, di conseguenza, sono i Veeisponsabili” &ccountable per la gestione dei
rischi associati all'lT.

Il Risk IT framework colma il gap tra i frameworlemgerici di risk management come COSO ERM
e AS/NZS 4360 (ed il suo equivalente britannico ARMed i framework IT pitl dettagliati (e
principalmente orientati solo alla sicurezza infatita). Risk IT fornisce una visione completa,
end-to-ended approfondita di tutti i rischi connessi allustell’lT e spazia dal “tono” e
dall'approccio culturale richiesto dal top managatfao alle problematiche operative.

In sintesi il framework rende capaci le impresecaimprendere e gestire i vari tipi di rischio IT
superando un approccio meramente legato alla gzan@formatica, considerando invece tutti gli
aspetti della gestione dell’IT risk.

Il framework fornisce:

* uninsieme di prassi e metodicheggdvernancespecifiche per il risk management;

» un framework di processnd-to-endper gestire, con successo, I'IT risk;

* una lista generale degli eventi potenzialmente @iegati all'lT che possono avere un
impatto sugli obiettivi di business;

» tool e tecniche per individuare i veri rischi gtleocedure IT piu importanti senza utilizzare
check-listgeneriche di controllo dei requisiti dompliance.

1.3 AUDIENCE E STAKEHOLDER DI RIFERIMENTO

L’audience di riferimento per il Risk IT framewog assai ampio in quanto numerosi sono sia i
motivi per usare il framework sia i benefici chasgun gruppo puo trovarvi (vedi figura 3). Tutte le
“posizioni” indicate nella figura 3 possono esseoasiderati Stakeholder della gestione dell'IT
risk.

® AIRMIC, ALARM, IRM, A Risk Management Standa@D02,
www.theirm.org/publications/documents/Risk Managem8tandard 030820.pdf
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Figura 3 — Audience e benefici
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Ruolo

Benefici / motivi per usare il Risk IT Framework

Consiglio di amministrazione
ed Alta Direzione

Migliore comprensione delle proprie responsabéii@dei ruoli in
relazione all'lT risk management

Corporate risk manager (per
I enterprise risk management

Assistenza a coloro che gestiscono il rischio ITonformita con
in principi dell'enterprise risk managemeigeneralmente
accettati

Operational risk manager

Collegamento del loro &aark a Risk IT; identificazione dell
perdite operative o sviluppo degli indicatori cleali rischio

D

IT management

Migliore comprensione su come idieatié e gestire i rischi IT ¢
su come comunicare I'IT risk a coloro che prendendecisioni
di business

A\)”4

IT service manager

Miglioramento della loro visiates rischi IT connessi alle
procedure informatiche, visione che deve essegiata nel piu
ampiolT risk management framework

Business continuity manager

Allineamento camiérprise risk managemefutato che
I’assessmemtei rischi & un aspetto chiave delle loro
responsabilita)

IT security manager

Posizionamento skecurity riskin relazione alle altre categorie
di IT risk

Chief financial officer (CFO)

Ottenimento di unaine migliore dei rischi IT e delle loro
implicazioni economico finanziarie.

Enterprise governance officer

Assistenza, medi@nli@ro review ed il loro monitoraggio delle

responsabilita dijovernancegdeqgli altri ruoli digovernance

Business manager

Comprensione e gestione delaiBChi un tra i molti business
risk — in relazione alla necessita che tutti imissiano allineati

IT auditor Migliore analisi dei rischi in supporaéd piani di audit e ai relativ,
report
Regulator Supporto ai lormssessmerdull’approccio aziendale all'IT risk

management

Auditor esterni

Linee guida aggiuntive sui livadlirischio legati all'lT quando s
redige unapinionsulla qualita dei controlli interni

Assicuratori

Supporto nello stabilire una coperiasaicurativa adeguata per
I'IT e nel trovare un accordo sui livelli di rischaccettabili

Agenzie di rating

In collaborazione con gli assatari; un riferimento per valutarg
in modo piu obiettivo e dare un rating su comeiéada gestisce

v

i propri IT risk
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BENEFICI E RISULTATI

Il Risk IT framework gestisce molte problematicte ©@ggi sono di grande attualita:
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. fornisce una visione accurata sia dei rischi ITreati e di quelli prevedibili in un prossimo
futuro che riguardano 'azienda (inteso in senseseg sia delle soluzioni di cui le aziende
possono avvalersi;

. linee guida di dettaglicefid-to-englsu come gestire i rischi IT superando la merones
tecnologica e di sicurezza;

. comprensione di come “capitalizzare” gli investiraffettuati sul sistema di controlli IT
gia in essere per gestire i rischi IT;

. quando si valutano e gestiscono i rischi IT, I'grezione con il piu ampio sistema di
complianceaziendale;

. un framework / linguaggio comune per aiutare aigekd relazioni tra gli &xecutive
decision makeér(consiglio di amministrazione/senior managemehnghief Information
Officer (CIO) e I'enterprise risk managemermt anche tra auditor e management;

. promozione delle responsabilita sui rischi e laat@ettazione / condivisione in tutta
'azienda;

. profilo di rischio completo per meglio comprendereéninacce e di conseguenza meglio
utilizzare le risorse aziendali.
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2 I PRINCIPI DI RISK IT

Risk IT definisce e si fonda su un certo numerprdicipi guida per la gestione efficace del rischio
IT. Tali principi, a loro volta, sono mutuati daiiqcipi “generalmente accetati” dedhterprise risk
managemenapplicati al dominio dell'lT. Il Risk ITprocess modeé disegnato e strutturato per
favorire le imprese nell’applicare tali principi pratica e per fare confrontikenchmarkingielle
loro performance.

Il Risk IT framework si focalizza sul rischio IT ir altre parole subusiness riskconnessi all'uso
dell'lT. La connessione al business e ben illuatdai principi sui quali il framework é costruito:

» governanceal’impresa efficace dei rischi informatici:
o0 collegare in continuo i rischi agli obiettivi di biness,
o allineare la gestione dei rischi di business cosir@BIT conl’enterprise risk
managemerdziendale,
o0 bilanciare i costi ed i benefici nella gestione d&thi;
» gestione efficace dei rischi informatici:
o facilitare una comunicazione aperta e onesta schirinformatici,
o definire un “giusto tono” dal vertice aziendalelaalefinizione e valorizzazione
delle responsabiliteaccountability del personale,
o operare all'interno di livelli di tolleranza al dsio accettabili e ben definiti,
o0 stabilire un processo continuo che rientra netigit#t quotidiane.

| paragrafi che seguono esaminano in dettagliccaias di questi principi.

Governanced’impresa efficace dei rischi informatici e collegento continuo dei rischi agli
obiettivi di business:

* [I'IT risk e trattato come ubusiness risknon come un tipo di rischio da questo separato, e
I'approccio & completo, coerente e plurifunzion@l®ss-functiongt

» il focus e sui risultati di business; I'lI'T suppoitaaggiungimento degli obiettivi di business
e gli IT risk sono espressi nei termini dell’immathe essi possono avere sul
raggiungimento degli obiettivi di business e dsliategia;

* ogni analisi dell'IT risk comprende una “analisidipendenza”dependency analy3idi
come la funzione di business dipenda da tuttiglidti” che compongono l'infrastruttura IT;

* ['IT risk management e un “abilitatore del busiriessn un inibitore; [IT-related business
risk & analizzato da entrambi i punti di vita: la pedd@e contro la distruzione del valore ed
il contributo alla generazione del valore.

Governanced’'impresa efficace dei rischi informatici e allamaento della gestione dei rischi di
business connessi all’'lT corehterprise risk managemeatiendale:

» gli obiettivi di business e la “quantita” di rischthe I'azienda é preparata ad assumersi
devono essere chiaramente definiti;

10
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» il processo aziendale decision-makingleve considerare I'ampio spettro di conseguenze
potenziali ed opportunita che nascono dai risdioirmatici;

» la predisposizioneappetitg al rischio a livello di entita funzionale rifletla sua filosofia di
risk managemered influenza la cultura e lo stile operativo (camdicato nel COSO
Enterprise Risk Management - Integrated Framework

» le problematiche sul rischio sono integrate peli agita di business, cioe la visione sul
rischio € comune e consolidata per tutta I'azienda;

e € prevista una “attestazione” o validazione delb#&mnte di controllo.

Governanced’'impresa efficace dei rischi informatici e bilaamento dei costi e dei benefici nella
gestione dei rischi:

il rischio e valutato secondo le priorita e gesititonodo coerente con la predisposizione
(appetitg e la tolleranza ammesse;

» i controlli sono implementati sulla base di valubaz ragionevoli e condivisibili; in altre
parole: i controlli non sono implementati sempliegne per il gusto di farlo;

» i controlli esistenti sono tenuti in consideraziquez gestire i rischi multipli o per garantire
maggiore efficienza.

Gestione efficace dei rischi informatici e facititane della comunicazione aperta e onesta suiirisch
informatici:

» sono scambiate informazioni aperte, chiare, acepytampestive e trasparenti sul rischio e
tali informazioni sono la base per le decisionceme gestire i rischi;

* problematiche sui rischi, principi, e metodo dkneanagement sono comuni e coerenti in
tutta I'azienda;

» gli aspetti tecnologici sono tradotti in un linggagbusiness-orientedomprensibile al
management.

Gestione efficace dei rischi informatici e defioize di un “giusto tono” dal vertice aziendale nella
definizione e valorizzazione delle responsabiliEccpuntability del personale per operare
all'interno di livelli di tolleranza al rischio aettabili e ben definiti:

» le persone “chiave” cioé coloro che sono in gradaftuenzare ibusiness ownezd i
componenti del Consiglio di Amministrazione sontvatente coinvolti nellT risk
management

» esiste una chiara assegnazione (ed accettazidieejidle ownershipcio implica una
responsabile assunzione dadcountability la possibilita di effettuare misurazione delle
performance e l'integrazione diétk managemenmtei sistemi generali di performance; tale
impostazione e avallata dalla direzione e dal tapagement per mezzo di politiche e
procedure al corretto livello di responsabilita;

* e promossa una cultura aziendale sensibilizzatacklio a cominciare dai vertici aziendali;
cio aiuta ad assicurare che coloro che sono cdireat la gestione dei rischi operativi si
muovono in coerenza con le assunzioni di basesidio;

» le decisioni relative al rischio sono effettuatémirsonale autorizzato a cio con un focus sul
business management, aspetto che gioca un ru@weechnche nella gestione dei rischi IT

11
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anche tenendo in conto le decisioni sugli investitind, le attivita di ricerca fondi per i
progetti, i principali cambiamenti legati agli arabti IT, irisk assessmerd il
monitoraggio ed il test dei controlli.

Gestione efficace dei rischi informatici € staleiliin processo continuo che rientra nelle attivita
guotidiane:

e acausa della natura dinamica e mutevole del nstdigestione dell’IT risk € un processo
continuo, iterativo, costante; ogni cambiamentalpoe un rischio e/o una opportunita e
'azienda deve essere preparata a tutto cio; cacorpiani preventivi, ove possibile, per
gestire il cambiamento nella compagine aziendalerger ed acquisition nella compliance
regolatoria, nell'lT, nel business, eccetera ...

e grande attenzione deve essere data al’'uso di metpd@oerenti drisk assessmenai ruoli
e alle responsabilita, ai tool, alle tecniche,réed in uso in azienda e in modo speciale:

o all'identificazione dei processi chiave e dei refiatischi (assegnando le corrette
priorita e responsabilita anche in relazione afifpdi rischio),

o alla comprensione dei possibili impatti sul raggiumento degli obiettivi,

o allidentificazione di indicatori ¢rigger che possono indicare se € richiesto un
aggiornamento del framework o delle componenti@d@hework;

* le “risk management practitgono state prioritizzate in modo appropriato mduse nei
processi aziendali diecisionmaking

» le “risk management practiteono semplici e facili da utilizzare e contengqgmassi per
intercettare le minacce ed i rischi potenzialii@mne per prevenirli e mitigarli.

3 RESPONSABILITA E ACCOUNTABILITY PER GLI IT RISK

La tabella nella figura 4 definisce un certo numéirouoli per ilrisk managemengd indica dove
questi ruoli assumono responsabilitaaccountability per una o piu attivita all'interno di un
processo. Laresponsabilita si riferisce a coloro che devono assicurare chatiwita siano
completate con successo.attountability si riferisce a coloro che hanno la “proprietd” el
risorse richieste e l'autorita di approvare I'esgone e/o I'accettazione dei risultati di un’attévi
all'interno di specifici processi di “Risk IT”. Qgéa tabella € una sintesi delle tabelle di detbagli
contenute ngbrocess model

12
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Figura 4 —Responsabilita e accountability

Definizione del ruolo

Governance ddl rischio

Valutazione del rischio

Risposta al rischio

Ruolo Definizione del ruolo Visione | Integra | Decisio | Raccolt | Analis Mante | Articolaz | Gestion | Reazio
comune | zione nisulla | ade del niment | ionedel ede ne agli
del con base dati rischio odd rischio rischio eventi
rischio ERM del profilo

rischio di
rischio

Consiglio di Coloro (con ruolo esecutivo o meno) che sancountableger la A A

Amministrazione governanceaziendale ed hanno il pieno controllo delle sserse

Chief executive officer | La persona di piu alto grado che ha la responsabiélla gestione| A/R AR A

(CEO) complessiva dell'impresa (Direttore Generale)

Chief risk officer Coloro che supervisionano tutti gli aspettridk managemerin AR R AR AR AR A AR AR AR

(CRO) azienda. Puo essere costituita una funzion& dsk officerper

supervisionare i rischi relativi all'l T.
Chief information La persona con ruolo piu altthé most senior officiin azienda R AR AR R AR AR R R R
officer (CIO) che eaccountableper gli aspetti IT, per I'allineamento dell'lT all
strategia di business, per la pianificazione, lstigae delle risorse
e I'erogazione dei servizi IT e delle informazioihideployment
delle relative risorse umane. Il ClO di solito cand ilgovernance
councilche gestisce il portfolio.
Chief financial officer | La persona con ruolo piu altthé most senior officiain azienda R
(CFO) che eéaccountableper la pianificazione finanziaria, le registradion
contabili, le relazioni con gli investitori ed sahi finanziari.
Comitato gestione Coloro che sonaccountablea livello aziendale per la R AR R A

rischi

collaborazione e gli accordi consensuali per gineatd attivita e
le decisioni dienterprise risk managemeruo essere costituito
un comitato rischi ITIT risk counci) per analizzare piu in
dettaglio i rischi IT e dare consigli a riguardacamitato gestione
rischi.
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Business management Coloro che gestiscono le tinbasiness con un ruolo formale in A/R R
relazione alla conduzione dei relativi programmi.

Owner dei processi di Coloro che sono responsabili per I'identificaziate requisiti di R R

business processo, per I'approvazione del disegno del psices per la

gestione delle performance del processo. In gemenabusiness
process ownedeve avere un ruolo anche formale adeguato |e la
conseguente autorita per assegnare risorse al@aafipecifiche
per la gestione dei rischi del processo.

Funzioni di controllo| Le funzioni responsabili, in azienda, per la gestialei dominif R R
del rischio specifici di rischio (cioé chief information security officef
business continuity plan — disaster recovery, sygplin, project
management offi¢e

Human Resource (HR | La persona con ruolo piu altthé most senior officiglin azienda] R
che éaccountableper la pianificazione e le politiche del persenal

Compliance e Audit Le funzioni aziendali responBadar la compliance e I'audit R
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4 CONSAPEVOLEZZA E COMUNICAZIONE

41 BENEFICI DELLA CONSAPEVOLEZZA E COMUNICAZIONE

La comunicazione e una componente chiaveidklmanagement benefici di una comunicazione
“aperta” comprendono:

 comprensione da parte delecutive managemerdella reale esposizione ai rischi
informatici con la possibilita della definizione risposte ai rischi appropriate ed informate;

» consapevolezza tra tutti gitakeholdelinterni dellimportanza dell'integrazione dei rise
delle opportunita nelle loro incombenze giornaliere

» trasparenza nei confronti detiakeholderesterni sul livello reale del rischio e sui preies
risk managemernih uso.

Le conseguenze di una comunicazione “povera” congmeo:

* un falso senso di fiducia nel vertice aziendale Is@llo della reale esposizione rispetto
all'lT e perdita di una direzione unica condivis g risk management

e sovra comunicazione sui rischi nei confronti delnaho esterno specialmente se il rischio é
elevato o appena sopra un livello accettabile. @upso impaurire clienti potenziali o
investitori o generare ispezioni non necessaripaitte delle autorita di controllo;

» la percezione che I'azienda sta cercando di nastendchi noti aglstakeholder

4.2 CONSAPEVOLEZZA - CULTURA DEL RISCHIO

La “consapevolezza del rischialigk awarenegsriguarda la consapevole accettazione che il iasch

e parte integrante del business. Cio non impliatatti i rischi devono essere evitati o elimimag
piuttosto che i rischi IT devono essere ben com@e@sanalizzati, che le problematiche connesse a
tali rischi sono state identificate ed analizzatde I'azienda conosce ed utilizza i mezzi perigest

i rischi IT.

Una cultura “sensibile al rischio’rigk-aware di solito offre una uno scenario nel quale le
componenti del rischio sono apertamente discus&e @na chiara comprensione e condivisione del
livello di rischio accettabile. Una cultursk-awareinizia dal vertice aziendale con i dirigenti che
definiscono la direzione, comunicano le decisiorgsp in relazione ai rischi e ricompensano i
comportamenti legati ad una gestione del rischicade.

La consapevolezza dei rischi implica anche che tutivelli all’interno della azienda sono
sensibilizzati su come e perché reagire agli e\aanersi.

Una “cultura dell'accusa’blame cultur¢ deve essere evitata con tutti i mezzi in quarntioegbbe
trasformarsi in un potente inibitore della comurioae. In una cultura dell’accusa le business unit
tendono a puntare il dito contro I'lT quando i pettgnon sono rilasciati in tempo o0 non soddisfano
i requisiti. Nel far cid non si riesce a realizzane vero coinvolgimento delle business unit per
ottenere il successo di un progetto. Nei casi @treeni le business unit danno la colpa del
fallimento per nascondere di non aver saputo cocan@iin modo chiaro. Il “gioco della colpa” ha
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il solo risultato di impedire una comunicazioneleead efficace tra i dipartimenti dell’azienda
contribuendo ad ulteriori ritardi.

| dirigenti devono essere in grado di identificareontrollare in modo rapido una cultura basata
sull’accusa se vogliono che la collaborazione @éscutta 'azienda.

4.3 COMUNICAZIONE DEL RISCHIO — COSA COMUNICARE?

La comunicazione sui rischi IT riguarda un vastetsp di flussi informativi. Risk IT distingue i
seguenti principali raggruppamenti di flussi infatmi (figura 5):

1. politiche, procedure, consapevolezza, trainingtioan rafforzamento da parte del vertice
dei principi, eccetera; queste sono le componentidmentali della comunicazione globale
della strategia dell'azienda per I'IT risk che quidutte le azioni successive di risk
management;

2. risk managemertapability e performance — questo tipo di informazioni petendt tenere
sotto controllo il “motore di risk management” amiale e evidenzia gli indicatori chiave di
performance per un risk management efficace; quistodi informazioni ha un valore
predittivo su come l'azienda e capace di gestirschio e ridurre I'esposizione;

3. dati relativi alrisk managemendperativo quali:

» profilo di rischio dell'azienda cioé il portfolioegerale dei rischi (identificati) ai quali
I'azienda é esposta,

» cause di fondo per gli eventi di perdita,

» soglia per i rischi,

* opzioni (costi e benefici) per mitigare i rischi,

» dati sugli eventi di perdita,

* Key Risk IndicatofKRIs) di supporto ananagement reportingui rischi.
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Figura 5 — Comunicazione del rischio

Politiche,
procedure,
sensibilizzazione,

training

Dati dei rischi Flussi Risk
operativi (profilo comunicativi Management
fj' riSCh'Of . efficaci di risk f e
indicatori di performance

rischio...) management

Per essere efficace il flusso informativo all'imerdi queste categorie deve sempre essere:

* chiaro;

* conciso — I'informazione o la comunicazione nonealéavolgere il ricevente; tutte le ben
note regole di base della “buona comunicazione” applicano infatti anche alla
comunicazione sui rischi;

» utile — ogni comunicazione sui rischi deve essigegante; le informazioni tecniche troppo
dettagliate o che sono inviate ad interlocutoripprapriati creano confusione ed ostacoli
invece di favorire una chiara visione dei rischi;

* tempestivo — per ogni rischio esistono dei momeritici tra il momento della sua origine
ed il momento del manifestarsi dei suoi possilifits sul business; per esempio un rischio
puo originarsi quando € definita una organizzazibh@on adeguata con la conseguente
inefficienza nell’lT servicalelivery, in un altro esempio il punto di origine puo scaudal
fallimento di un progetto e le conseguenze ripeisd sulle iniziative di business; la
comunicazione €& tempestiva quando permette di prdralere azioni nei momenti
appropriati per identificare e gestire il rischiigeversa non ha nessuna utilita comunicare |l
ritardo di un progetto una settimana prima della d conclusione prevista;

* rivolto alla corretta audience di riferimento —nformazione deve essere comunicata al
giusto livello di aggregazione, adattata all’audiendi riferimento ed “abilitante” per
prendere le giuste decisioni; per esempio secturity officer pud aver bisogno di
informazioni tecniche sulle intrusioni e sui virpgma di fare ildeploydelle soluzioni; un
IT steering committeaon ha bisogno di queste informazioni con lo stek=ttaglio mentre
necessita di informazioni aggregate per deciderecambiamenti nelle politiche o per
approvare budget aggiuntivi per gestire lo steggodi rischio.

17



Enterprise Risk: identificare, governare e gestirechi IT, Risk IT Framework — bozza

44 COMUNICAZIONE DEL RISCHIO - STAKEHOLDER

La tabella in figura 6 fornisce una vista d’insiemei canali informativi piu importanti per la
comunicazione efficace ed efficiente sisk managementSi tratta semplicemente di una sintesi
che non vuole ovviamente rappresentare tutti sflaemunicativi tra i processi di risk management
(il dettaglio e fornito nella descrizione dettatpialei processi dgdrocess framewojk Lo scopo
della tabella é di fornire ur@averviewin “una pagina” dei principali flussi comunicatsull'lIT risk
che devono esistere in una forma o nell’altra ialgjasi azienda.

La tabella non include la fonte e la destinazioekkednformazioni; esse possono essere trovate nel
process modedlettagliato. Questa tabella si focalizza sull®iimfazioni piu importanti di cui ogni
stakeholdeha bisogno nei propri processi.

La lista degli stakeholder e differente da queBata nella figura 4. Alcuni dei ruoli inclusi nella
figura 6 sono importanti ma non rappresentaen playemel processo generalerdik management
dell'azienda come mostrato nella figura 4.

Figura 6 — flussi di comunicazione del rischio e tativi stakeholder

Comunicazione dagli altri agli | Stakeholder Comunicazione dagli stakeholder agli altri

stakeholder

Executive management e - Predisposizione (appetite) aziendale al rischio

consiglio di amministrazione

- Executive summary risk report
- Current risk exposure/profile - Obiettivi chiave di performance
- KRI - IT risk RACI chart

- Politiche del rischio, tolleranza al rischio definita
dal management

- Aspettativa sulla consapevolezza del rischio

- Cultura del rischio

- Ambito e pianificazione dell'IT | CRO ed enterprise risk committee | - Predisposizione (appetite) aziendale al rischio

risk management

- Registro dell'T risk - Esposizione residua del rischio

- Esposizione residua del rischio informativo ed
operativo

- Risultati della risk analysis
- Executive summary risk reports
- Integrated/aggregated risk

report
- KRI

- Predisposizione (appetite) CIO - Esposizione residua del rischio

aziendale al rischio

- Ambito e pianificazione dell'lT
risk management

- Obiettivi chiave di performance
- IT risk RACI chart

- Richiesta di enterprise IT risk
assessment

- IT risk framework e
metodologia di scoring

- Registro dell'IT risk

- Obiettivi chiave di performance

CFO

- Esposizione residua del rischio informativo ed
operativo

- Impatto sul business del rischi IT e business unit
impattate

- Cambiamenti nel continuo ai fattori di rischio
(minacce)
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Comunicazione dagli altri agli
stakeholder

Stakeholder

Comunicazione dagli stakeholder agli altri

- Ambito dell'IT risk management

- Piani per il business ordinario e
la comunicazione sull'lT risk

- Cultura del rischio

- Impatto sul business del rischi
IT e business unit impattate

- Cambiamenti nel continuo ai
fattori di rischio (minacce)

- Obiettivi chiave di performance

- pianificazione dell’IT risk
management

- Richiesta di enterprise IT risk
assessment

- Registro dell'IT risk

- Cultura del rischio

- Obiettivi chiave di performance
- Esposizione residua del rischio
- Obiettivi chiave di performance
- IT risk RACI chart

- pianificazione dell’IT risk
management

- Monitoraggio della compliance
e del controllo

Business management ed owner
dei processi di business

IT management (inclusa la
sicurezza e la gestione dei servizi)

Compliance ed audit

HR

Compliance ed audit

Auditor esterni

- Monitoraggio dei controlli e della compliance

- Esposizione residua del rischio

- Esposizione residua del rischio

- Public opinion, legislazione
- Executive summary risk report

- Tutte le comunicazioni, in
generale, rivolte al Consiglio di
Amministrazione e all’'Alta
Direzione

Regulator

- Requisiti per i controlli ed il reporting

- Executive summary risk report

Investitori

- Tolleranza al rischio per il loro portfolio di
investimenti

- Summary risk report, compreso
il rischio residuale, il rischio agli
asset chiave, i controlli sui livelli
di maturita, i risultati di audit

- Aspettativa sulla
consapevolezza del rischio

- Cultura del rischio

Assicuratori

Staff

- Copertura assicurativa (proprieta, interruzione
del business, D & O)

- Problemi potenziali legati all'lT risk
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5 RISPOSTA AI RISCHI INFORMATICI

Lo scopo di definire una “risposta al rischiaisk responsg € di riportare il rischio residuale
(attuale) in linea con il livello di tolleranza &bkchio definito dall’azienda. Non si tratta di un
compito da svolgere “una volta per tutte” quantattpisto di una attivita periodica da includere nel
ciclo del processo disk managemen®er i rischi significativi 'azienda (o I'unitarganizzativa) di
solito prende in considerazione diversi tipi diposta ed opzioni. Cid puo provocare dei
cambiamenti nellstatus quo

Le “risposte al rischio” possono essere classéicaime segue.

1. Evitare il rischiofisk avoidancg

Evitare il rischio significa cancellare le attivitha cui nasce il rischio. Laisk avoidancé viene
applicata quando nessun’altra risposta al rischfmaee adeguata cioé quando nessuna altra risposta
ha successo nel ridurre la frequanza e lI'impatto filla soglia definita secondorikk appetite
oppure se il rischio non puod essere condiviso ins#efinitiva, il rischio & considerato inacceitab

dal management. Alcuni esempi in ambito ITridk avoidanceincludono la rilocazione delata
centre lontano da posizioni che presentano significatischi in termini di fenomeni naturali
avversi o la decisione di rinunciare a progettiii lmusiness casgvelano una elevata possibilita di
fallire..

2. Riduzione mitigazione del rischingk reduction/mitigatioih

Riduzione del rischio significa effettuare una agahe riduce la frequenza o I'impatto del rischio
o entrambi. Il modo pitu comune di rispondere aitris € di introdurre un certo numero di misure di
controllo volte a ridurre sia la frequenza di ureo avverso che potrebbe accadere e/o I'impatto
sul business nel caso I'evento effettivamente azssel

3. Trasferimento condivisione del rischrisk sharing/transfer

Condividere il rischio significa ridurre la frequemn del rischio o l'impatto trasferendo o
condividendo una parte del rischio stesso. Teenichmuni comprendono assicurazioni ed
outsourcing Esempi comprendono la stipula di una copertusecasativa in relazione agli incidenti
IT, outsourcing di parte delle attivita IT o condione del rischio sui progetti IT con il fornitoper
mezzo di accordi sulle tariffe 0 accordi su inv@stinti comuni.

4. Accettazione del rischioigk acceptance

Accettazione significa che non e intrapresa nessaitne in relazione ad un particolare rischio e
che la relativa perdita &€ accettata nel caso essarra. Cio e differente dall'ignorare il rischio i
guanto l'accettazione del rischio presuppone chisdhio € ben conosciuto e che a riguardo venga
presa una decisione “informata’da parte del managemSe una azienda adotta la scelta di
accettare il rischio occorre considerare con chigha I'autorita di accettare il rischio e cio tant
piu quando si parla di rischio informatico. L’ITski dovrebbe essere “accettato” solo dal business
management (e dall’'owner del processo di businass)a collaborazione ed il supporto dell'IT, e
tale “accettazione” dovrebbe essere comunicata eaios management ed al Consiglio di
Amministrazione.
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Ad esempio ci potrebbe essere un rischio che un peogetto non sia erogato con le funzionalita
di business richieste alla data pianificata pelelivery Il management puo decidere di accettare il
rischio e di andare avanti con il progetto.

L’auto assicurazionesélf-insurancge un’altra forma di accettazione del rischio.

Le “Guide tecniche di Risk IT” comprendono vari e di “risposte al rischio” e forniscono linee
guida piu dettagliate su come scegliere e dareitarialle possibili “risposte”. In relazione allask
reductiorf sia COBIT sia Val IT comprendono un set completooerente di misure di controllo e
le guide tecniche Risk IT offrono linee guida suneoi diversi rischi possono essere ridotti usand
guesti dudramework

5.1 SELEZIONE DELLE RISPOSTE Al RISCHI E SCELTA DELLA PRIORITA

Quando le aziende analizzanarigk portfolio ed aggregano i costi e gli sforzi pianificati per
“risposte ai rischi” che sono state pianificateqos trovarsi di fronte alla situazione che la s@mm
totale richiesta ecceda le risorse disponibili. qRersta ragione le aziende devono selezionareee dar
una priorita alle “risposte” ai rischi usando i gegti criteri:

» efficacia della risposta cioé I'estensione allalgua risposta ridurra I'impatto e la frequenza
degli eventi avversi;
» capacita reale dell'azienda di implementare laossg;
e importanza del rischio gestito dalla risposta dioéuo posizionamento nella mappa dei
rischi (che riflette la combinazione dei valorildeipatto e della frequenza)
» efficienza della risposta cioe i benefici relafiminiti dalla risposta in confronto a:
o altri investimenti relativi all'lT (gli investimemtnella risposta ai rischi implicano
sempre misure che sono in competizione con aitastimenti IT o non IT),
o altre risposte (una risposta puo risolvere piuhiisoentre un’altra potrebbe non
farlo);
» costo della risposta cioe nel caso di trasferimeetaischio il costo del premio assicurativo;
nel caso della mitigazione del rischio il costoe@sp di capitale, salari, consulenza) per
implementare le misure di controllo.

La figure 7 illustra le tipiche risposte ai riscBi. noti che la decisione sulla priorita della dasfa di
solito produce piu di un risultato:

» vincita veloce quick wing — risposte molto efficienti ed efficaci ai risdii;

» opportunita quando possibile — risposte efficientiefficaci per rischi piu bassi;
» realizzazione dbusiness case risposte piu costose o difficoltose per risdhj a
* rinvio (deferra) — risposte costose a rischi piu bassi.
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Figura 7 — Opzioni di risposta ai rischi e priorita

Risk assessment

Selezione e priorita

Fattori che influenzano Rischio eccedente il
larisposta ai rischi Iwell.cdltolleran:aal
rischio

Opzionidirisposta al rischio
Costodellarisposta per

ridurre i rischi entro il SEIBI“’“E ﬂ'ﬂ"ﬂﬂ[ﬂiﬁﬂi e

livelloditolleranza dirisposta al ris chii} <: Mitigare
t .
Importanzadel rischio

Rispostaal rischio
Capacitadi
implementarela

risposta

Priorita delle opzioni di
Efficaciadella risposta rispostaal rischio

Priorita di rispostaal rischio

Business
Case

Efficienzadellarisposta Priorita dellarisposta
al rischio

Livello corrente di rischic

Efficienza ed efficacia #

Fine della traduzione della prima parte (capitoli 1 2, 3, 4 e 5)

Roma 10 febbraio 2009
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